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Managementsamenvatting  

Voor u ligt het beleid ten aanzien van "Informatie en Technologie" ("IT") van Stichting Pensioenfonds 
Smurfit Kappa Nederland ("het pensioenfonds"). Dit beleid beschrijft de manier waarop het 
pensioenfonds wil omgaan met aan IT gerelateerde onderwerpen en processen en de beheersing van 
daaraan gerelateerde risico’s.  

Het pensioenfonds heeft als doelstelling het zo goed mogelijk beheren van de ingelegde 
pensioenpremies en het uitkeren van pensioenen aan deelnemers, oud-medewerkers en hun partner 
en/of kind(eren). Hierbij vertrouwen onze deelnemers, toezichthouders en andere belanghebbenden 
erop dat bij het pensioenfonds en haar medewerkers professionaliteit, vertrouwelijkheid en 
integriteit voorop staan. IT is daarbij een belangrijk bedrijfsmiddel, ook wanneer  nagenoeg alle 
werkzaamheden zijn uitbesteed. Een visie op IT en IT-risicobeheersing is dan ook essentieel voor het 
goed kunnen functioneren van het pensioenfonds.  

In dit IT-beleid staan principes en guidelines centraal. Deze principes en guidelines typeren het 
pensioenfonds op het gebied van IT. Per uitgangspunt zijn consequenties uitgewerkt en is 
beschreven op welke wijze het fondsbestuur hier invulling aan geeft.  

Naast deze uitgangspunten en principes is uitgewerkt op welke wijze binnen het fondsbestuur 
invulling wordt gegeven aan IT-risicobeheer en IT-governance. Het IT-ricicobeheer en IT-governance 
is vormgegeven op basis van algemeen geaccepteerde standaarden, zoals de vier aandachtsgebieden 
(de 4 A’s) uit het Basiskader Infrastructuur & IT van DNB: Availability, Access, Accuracy en Agility.  
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1 Inleiding 

We leven in een tijd waarin technologische innovaties zich steeds sneller aandienen en elkaar 
opvolgen. Technologische innovatie leidt enerzijds tot betere en modernere financiële 
dienstverlening aan deelnemers, oud-medewerkers en hun partner en/of kind(eren) en biedt nieuwe 
mogelijkheden. Anderzijds kan technologische innovatie de bedrijfsmodellen van gevestigde partijen 
onder druk zetten en leiden tot verschuivingen in de markt. Ook kan technologische innovatie de  
operationele risico’s beïnvloeden, bijvoorbeeld op het gebied van cybersecurity of bij uitbesteding 
van onderdelen van de waardeketen. 

Pensioenfondsen en pensioenuitvoeringsorganisaties met complexe en soms ook verouderde 
systemen en administraties lopen verhoogde risico’s wanneer de beveiliging, de functionaliteiten en 
aanpasbaarheid niet meer voldoen aan de eisen van deze tijd.  

Daarnaast dwingen wet- en regelgeving en toezichthouders pensioenfondsen om meer aandacht te 
schenken aan risico’s en beheersing van IT met als voorbeelden: 

• De toenemende aandacht voor kosten per deelnemer en de hoge kosten van het beheren en 
onderhouden van de benodigde IT, voedt de trend van uitbesteding van bedrijfsprocessen en 
-functies. Ook de opkomst van nieuwe technologie speelt hierin een rol. Bij uitbesteding is 
het realiseren van een adequate risicobeheersing (deels) ook uitbesteed, omdat een 
aanzienlijk deel van de processen zich buiten de directe waarneming en invloedsfeer van de 
instellingen bevindt.  

• Nieuwe regelgeving die pensioenfondsen dwingt hun deelnemers via internet informatie 
beschikbaar te stellen, wat IT-security risico’s met zich meebrengt. Hierbij kan gedacht 
worden aan identiteitsfraude en cybercriminaliteit. Met de transitie naar een nieuw 
pensioenstelsel zullen instellingen nieuwe administratiefunctionaliteiten moeten 
ontwikkelen. 

• DNB heeft cyberrisico’s hoog op de agenda staan. DNB volgt al meerdere jaren het niveau 
van beheersing hiervan bij pensioenfondsen via informatiebeveiligingsonderzoeken  
(waaronder self assessments) en aanvullende thema-gerichte onderzoeken. Afgelopen jaren 
richtten deze thema-gerichte onderzoeken zich vooral op cybersecurity en op 
risicobeheersing op het gebied van uitbestede dienstverlening (cloud-computing). Daarnaast 
zijn bij uitvoerders onderzoeken op het gebied van informatiebeheer uitgevoerd. 

• Autoriteit Persoonsgegevens die de naleving van de Algemene verordening 
gegevensbescherming (AVG) bewaakt. Ook pensioenfondsen en 
pensioenuitvoeringsorganisaties moeten aan deze verordening voldoen. De Autoriteit 
Persoonsgegevens kan hoge boetes opleggen als de organisatie niet ‘compliant’ is. 

1.1 Doelstelling  

Dit IT-beleid beschrijft de strategische en tactische wijze waarop het fondsbestuur van het 
pensioenfonds richting en invulling geeft aan de inbedding van IT binnen het pensioenfonds.  

1.2 Scope 

Op operationeel maar ook deels op tactisch niveau heeft het pensioenfonds haar IT-organisatie 
uitbesteed waarbij onderscheid wordt gemaakt tussen vier omgevingen die in de hiernavolgende 
tabel zijn weergegeven.  
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IT omgeving Ter ondersteuning van Uitbestedingspartij 

Bestuursomgeving Uitvoeren en ondersteunen van de 
bestuursactiviteiten van het pensioenfonds.   

Smurfit Kappa 

Pensioenbeheer - 
middelloonregeling 

Pensioen- , uitkerings- en financiële administratie 
en pensioencommunicatie van het pensioenfonds 
inzake de middelloonregeling. 

AZL 

Pensioenbeheer – 
beschikbare premie 
regeling 

Uitvoeren en ondersteunen van de beschikbare 
premie regeling van het pensioenfonds. 

AAPS 
GSAM 

Vermogensbeheer Beleggingsactiviteiten van het pensioenfonds om 
te zorgen dat het pensioenfonds aan haar korte - 
en lange termijn verplichtingen kan blijven 
voldoen. 

GSAM 

Deze partijen hebben op hun beurt een eigen IT-strategie/-beleid en daarvan afgeleide IT-
beheerorganisatie met IT-beheerprocessen. 

1.3 Positionering ten opzichte van uitbesteding 

Vanwege de hoge mate van uitbesteding is een uitbestedingsbeleid opgesteld. Dit 
uitbestedingsbeleid gaat niet expliciet in op IT, maar behandelt uitbesteding in z’n algemeenheid. 
Uitbesteding van IT-omgevingen en/of IT-dienstverlening is daar wel impliciet onderdeel van. Dit IT-
beleid en het uitbestedingsbeleid hebben daarom een nauwe verwantschap aan elkaar, zeker 
wanneer het gaat om ‘IT-uitbesteding’. Op dit gebied moet dit IT-beleid worden gezien als een 
explicitering van het algemene uitbestedingsbeleid van het pensioenfonds. 

1.4 IT-governance  

1.4.1 Rollen en verantwoordelijkheden  

Het fondsbestuur is en blijft altijd eindverantwoordelijk voor alle werkzaamheden van het 
pensioenfonds, en dus ook voor de uitbestede activiteiten, inclusief de IT gerelateerde onderwerpen. 
In dit verband zijn taken, bevoegdheden en verantwoordelijkheden van het fondsbestuur en de 
uitbestedingspartner omschreven. Tussen partijen zijn daarover schriftelijk afspraken gemaakt. De 
taken, bevoegdheden en verantwoordelijkheden  zijn duidelijk vastgelegd.  

1.4.2 Deskundigheid en geschiktheid  

Het fondsbestuur draagt zorg voor zijn eigen deskundigheid en geschiktheid zodat het voldoende 
‘countervailing power’ heeft om IT en hieraan gerelateerde onderwerpen te kunnen beoordelen. Als 
het fondsbestuur van mening is dat deskundigheid en/of geschiktheid te kort schiet, zal het 
fondsbestuur altijd besluiten externe expertise in te winnen om te waarborgen dat de juiste keuzes 
worden gemaakt ten aanzien van de betrouwbaarheid, integriteit en vertrouwelijkheid van de 
(uitbestede) informatiesystemen.  

1.5 Inwerkingtreding  

Dit IT-beleid is voor het eerst in werking getreden na goedkeuring door het fondsbestuur van het 
pensioenfonds op 5 november 2021. IT is echter voortdurend in ontwikkeling, zodat dit IT-beleid ook 
regelmatig wordt bijgewerkt. Deze meest recente versie is vastgesteld tijdens de 
bestuursvergadering van 16 december 2022. 
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2 Positionering IT-beleid binnen IT-risicobeheer 

In dit hoofdstuk behandelen wij op hoofdlijnen de positionering van het IT-beleid binnen het IT-
risicobeheer.  

2.1 Integraal risicomanagement beleid ("IRM-beleid") 

Voor het beheersen van de risico’s, passend bij de risk appetite heeft het pensioenfonds een IRM-
beleid opgesteld. Het IT-risicobeheer geldt als een aanvulling op én een verdieping van het IRM-
beleid van het pensioenfonds ten aanzien van IT-risico’s en de beheersing daarvan. 

De positionering van het IT-beleid binnen het IT-risicobeheer is weergegeven in de onderstaande 
afbeelding.   

 

In de hiernavolgende paragrafen gaan wij kort in op de onderdelen van het IT-risicobeheer. 

2.2 IT Risk Appetite 

De uitvoering van het IT-risicobeheer begint bij het vaststellen van de IT Risk Appetite van het 
pensioenfonds. Hiertoe maakt het pensioenfonds gebruik van vier risicogebieden (de 4 A’s) en het 
Basiskader Infrastructuur & IT van DNB, dat zich richt op: 

1. Beschikbaarheid (Availability): Het draaiende houden van processen en het herstellen van 

verstoringen, met de ambitie de negatieve gevolgen zoveel mogelijk te beperken.  

2. Nauwkeurigheid (Accuracy): Het opleveren van juiste, tijdige en volledige informatie aan alle 

relevante belanghebbenden. 

3. Toegankelijkheid (Access): Het waarborgen dat de juiste mensen toegang hebben tot de juiste 

informatie en anderen niet. 

4. Aanpasbaarheid (Agility): Verandering in bedrijfsvoering die benodigd kan zijn als gevolg van 

interne en externe oorzaken, zoals acquisities of nieuwe regelingen, tegen acceptabele kosten 

en acceptabele risico’s. 

Voor de processen die binnen de IT omgevingen van het pensioenfonds worden uitgevoerd, wordt 

door het bestuur bepaald welke impact maximaal is toegelaten.1 Daarnaast wordt als onderdeel van 

dit proces de complexiteit van de IT-omgeving en wijze waarop deze wordt beheerd in kaart gebracht 

als randvoorwaarde voor het kunnen vaststellen van de risk appetite. 

 
  

 
1 Zie bijlage 1 voor de definities van de gehanteerde classificaties per risicogebied.  
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In 2018 heeft het pensioenfonds een risico-analyse uitgevoerd van de financiële en niet-financiële 
risico's. Dit heeft onder andere betrekking gehad op het niet-financiële thema "ICT" dat onder 
andere bestaat uit de onderdelen "continuïteit van systemen", "beveiliging" en "autorisatie". Ten 
aanzien van "ICT" werd voorgesteld om een eigen beleid op te stellen om vast te stellen welke eisen 
aan de systemen van de werkgever worden gesteld, alsmede aan de systemen van de partijen 
waaraan de werkzaamheden zijn uitbesteed. Het voorliggende document is een uitwerking hiervan. 

2.3 Informatiebeveiligingsbeleid 

Informatiebeveiliging wordt beschouwd als een integraal onderdeel van IT-risicobeheer, zoals dit is 
opgezet door het pensioenfonds. Informatiebeveiliging loopt als het ware door het IT-beleidsproces 
heen en richt zich specifiek op de beschikbaarheid, integriteit en vertrouwelijkheid (toegang) van de 
(digitale) informatie en informatievoorziening van het pensioenfonds.  

Dit geldt eveneens voor de processen en diensten bij uitbestedingsrelaties. Het niet of niet 
voldoende treffen van beheersingsmaatregelen kan ertoe leiden dat kwetsbaarheden ontstaan 
waardoor informatiebeveiligingsrisico’s kunnen optreden. 

Ten aanzien van informatiebeveiliging maakt het pensioenfonds gebruik van de volgende publicatie 
van DNB: "Good Practice Informatiebeveiliging 2019/2020" die als bijlage bij dit document is 
opgenomen. Door middel van deze publicatie geeft DNB handvatten waarmee pensioenfondsen 
kunnen voldoen aan de wettelijke bepalingen om de integriteit, voortdurende beschikbaarheid en 
beveiliging van de geautomatiseerde gegevensverwerking te waarborgen. 

Om het niveau van informatiebeveiliging te kunnen vaststellen, hanteert DNB een 
volwassenheidsmodel2. DNB verwacht dat pensioenfondsen op het gebied van informatiebeveiliging 
en cybersecurity aantoonbaar "in control" zijn. In het door DNB gehanteerde model met 58 
beheersingsmaatregelen komt dat overeen met ten minste een volwassenheidsniveau van "3 – 
gedefinieerd" voor 55 beheersingsmaatregelen. Voor 3 beheersingsmaatregelen verwacht DNB een 
hoger volwassenheidsniveau van "4 – beheerst en meetbaar". 

Periodiek verricht DNB een "Uitvraag Sectorbrede Analyse Informatiebeveiliging" ("SBA IB"). Voor de 
SBA IB zijn 15 van de 58 beheersmaatregelen van belang, waarbij voor 12 van de 15 een 
volwassenheidsniveau van ten minste "3 – gedefinieerd" is vereist en voor de overige 3 een 
volwassenheidsniveau van "4 – beheerst en meetbaar". 

 

 

 

 
2 Zie bijlage 2 voor een toelichting op de definities van de volwassenheidsniveaus. 
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3 IT-principes en guidelines 

Om te waarborgen dat IT-oplossingen in lijn zijn met de strategie van het pensioenfonds, heeft het 
pensioenfonds richting gegeven aan de IT-functie door het opstellen van de volgende IT-principes  
ten aanzien van gebruik, beheer en beveiliging van de IT.  

1. IT-inrichting, ook bij uitbestedingspartners, moet bijdragen aan de 
pensioenfondsstrategie. 

2. ‘Smart adapter’ van techniek. 
3. Continu beoordelen IT-risico’s op (IT)-uitbesteding. 
4. Maatregelen voor informatiebeveiliging moeten passen binnen de IT Risk Appetite  
5. Actualiseren risico controle raamwerk na uitbesteding of aanpassing IT. 
6. Het pensioenfonds is compliant en ‘in control’. 

De IT-principes worden organisatie breed toegepast voor het managen van IT, inclusief IT-
uitbesteding, en de besluitvorming.  

In de hiernavolgende paragrafen zijn de IT-principes nader beschreven. 

3.1 IT-inrichting, ook bij uitbestedingspartners, moet bijdragen aan de 
pensioenfondsstrategie 

De fondsstrategie van het pensioenfonds is leidend. Dat betekent dat de IT, toekomstige IT-projecten 
en -activiteiten een bijdrage moeten leveren aan de realisatie van de strategie.  

Dit principe is als volgt geborgd in de organisatie: 

1. Het IT-beleid vormt de basis voor het plannen van aan IT gerelateerde onderwerpen binnen 
de verschillende (uitbestede) IT-omgevingen. 

2. Het (verder) automatiseren van processen is nooit een doelstelling op zichzelf, het dient bij 
te dragen aan de efficiëntie en effectiviteit van processen. 

3. Aanpassingen, zowel geïnitieerd door het pensioenfonds als door uitbestedingspartners, 
worden systematisch in kaart gebracht om de impact (in tijd, geld, kwaliteit, efficiency en 
effectiviteit) vast te stellen en te beoordelen of deze passen binnen de fondsstrategie en 
bijdragen aan de realisatie van de strategie. 

4. IT-investeringen worden ook door de uitbestedingspartner voorzien van een ‘business case’ 
die de bijdrage aan de realisatie van de fondsstrategie expliciet maakt. De ‘business case’ 
wordt uiteindelijk goedgekeurd door het bestuur. 

5. De impact van aanpassingen op de IT-risico’s wordt zichtbaar gemaakt conform het geldend 
IRM-beleid en de gevolgen voor de realisatie van de strategie van het fonds worden 
vastgesteld.   

3.2 ‘Smart adapter’ van techniek 

Het pensioenfonds wil op het gebied van IT – ook niet via haar uitbestedingspartners – geen 
onverantwoorde risico’s lopen. Daarom kiest het pensioenfonds bij voorkeur voor IT-toepassingen 
die zich hebben bewezen.  

Dit principe is geborgd in de organisatie doordat het pensioenfonds al dan niet via haar 
uitbestedingspartners: 

1. Aandacht heeft voor technologische innovaties en ernaar streeft constant op de hoogte te 
zijn van IT-toepassingen die de bedrijfsvoering (nog) effectiever en efficiënter kunnen maken.  

2. Zoveel mogelijk ‘proven technology’ toepast binnen de beschikbare technische 
mogelijkheden. 
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3.3 Continu beoordelen IT-risico’s op (IT)-uitbesteding 

De uitbesteding van de IT-omgevingen is een strategische keuze van het pensioenfonds. Er is voor 
gekozen om gebruik te maken van betrouwbare (IT-)partners en de regie in handen te houden.  

Dit principe is geborgd in de organisatie doordat het pensioenfonds: 

1. Altijd een risicoanalyse uitvoert voordat uitbesteding van (IT-)diensten plaatsvindt, waarbij 
minimaal de volgende aspecten worden beoordeeld:  

a. Compliance met bestaande wet- en regelgeving. 
b. Gemaakte afspraken in de overeenkomst met betrekking tot de aangeboden 

diensten op de relevante IT aspecten. 
c. Stabiliteit en betrouwbaarheid van de serviceprovider. 
d. Locatie waar de diensten worden aangeboden. 
e. Belang, afhankelijkheid en aanpasbaarheid van de IT-diensten en/of IT-

componenten. 
2. Expliciet aandacht besteedt aan de kwaliteit, prijs en geschiktheid van IT-producten en  

IT-diensten bij het aangaan van nieuwe uitbestedingsrelaties. 
3. Afspraken maakt met uitbestedingspartners over het: 

a. bijhouden van een up-to-date register van (onder)uitbestedingen, inclusief gemaakte 
afwegingen ten aanzien van materialiteit en bijbehorende risicoanalyses 

b. expliciet melden van elke (onder)uitbesteding bij het pensioenfonds. 
4. Right to audit ook voor IT contractueel borgt om te waarborgen dat uitbesteding aan derden 

geen belemmering vormt voor het kunnen uitoefenen van toezicht. 
5. Vooraf beoordeelt in hoeverre de beschikbare assurance verklaringen en overige informatie 

de DNB Good Practice - Informatiebeveiliging 2019/2020 afdekken (GAP-analyse), voor welke 
controls en risico’s aanvullende afspraken moeten worden gemaakt en of het geheel past 
binnen de Risk Appetite van het pensioenfonds.  

6. Periodiek de aanpasbaarheid, kwaliteit en geschiktheid van IT-producten en -diensten van 
uitbestedingsrelaties beoordeelt in relatie met de overige dienstverlening van de 
uitbestedingspartner. 

Voorgenoemde punten zijn een nadere uitwerking van het uitbestedingsbeleid van het 
pensioenfonds. 

3.4 Maatregelen voor informatiebeveiliging moeten passen binnen de Risk Appetite  

Voor het pensioenfonds is het essentieel dat de beschikbaarheid, integriteit, vertrouwelijkheid en 
aanpasbaarheid van gegevens is gewaarborgd en dat kritieke bedrijfssystemen ongestoord kunnen 
worden gebruikt.  

Dit principe is geborgd in de organisatie doordat het pensioenfonds: 

1. De risk appetite op het gebied van informatiebeveiliging heeft gedefinieerd, periodiek toetst 
en zo nodig opnieuw vaststelt. 

2. Vastgestelde richtlijnen en gedragscodes heeft met betrekking tot informatiebeveiliging en 
cybersecurity en de basiskennis bij medewerkers en bestuur op deze onderwerpen op peil 
houdt door opleidingsprogramma’s. 

3. Erop toeziet dat haar uitbestedingspartners in voldoende mate maatregelen hebben 
getroffen om de beschikbaarheid, integriteit, vertrouwelijkheid en aanpasbaarheid van haar 
informatie te waarborgen, in overeenstemming met DNB Good Practice - 
Informatiebeveiliging 2019/2020 en de risk appetite van het pensioenfonds.  
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4. Afspraken met haar uitbestedingspartners heeft gemaakt over de ‘business continuity 
planning’ zodat in geval van calamiteiten de dienstverlening kan worden gewaarborgd 
(Availability – Beschikbaarheid) op het afgesproken niveau. Hierbij wordt niet alleen 
aandacht besteed aan systemen, maar ook aan (IT-)ketens. 

5. De ontwikkeling van het informatiebeveiligingsbewustzijn en de effectiviteit van beveiligings- 
en continuïteitsmaatregelen op bestuursniveau volgt en bewaakt waarbij periodiek wordt 
getoetst of de risico’s in overeenstemming met de risk appetite van het pensioenfonds zijn. 
Indien nodig worden maatregelen getroffen 

3.5 Actualiseren risico controle raamwerk na uitbesteding of aanpassing IT  

Als wordt besloten tot de uitbesteding, inclusief IT of implementatie van nieuwe IT-producten en/of 
IT-diensten (bij de uibestedingspartner) wordt altijd onderzocht of dit geen nadelige invloed heeft op 
de mate waarin de uitbestedingspartner en als gevolg daarvan het pensioenfonds in staat is de 
risico’s in voldoende mate en op adequate wijze te beheersen. 

Dit principe is geborgd in de organisatie doordat het pensioenfonds: 

1. Voorafgaand aan de uitbesteding, inclusief IT of implementatie van nieuwe IT-producten 
en/of IT-diensten (bij uitbestedingspartner) altijd een risicoanalyse uitvoert (of de door de 
uitbestedingspartner uitgevoerde analyse beoordeelt), inclusief een (Data) Privacy Impact 
Assessment (PIA). Bij de overgang naar een nieuwe uitbestedingspartner is IT ook onderdeel 
van de risicoanalyse. 

2. Wijziging van risico’s als gevolg van de aanschaf van nieuwe IT-producten en/of IT-diensten, 
waaronder de overgang naar een nieuwe uitbestedingspartner, verwerkt in het risico 
controle raamwerk zodat deze automatisch onderdeel worden van het integrale 
risicomanagement van het pensioenfonds. 

3.6 Het pensioenfonds is compliant en ‘in control’ 

Randvoorwaarde voor de bescherming van de privacy van de deelnemers en een betrouwbare 
gegevensverwerking zijn een veilige inrichting, gebruik en beheer van de IT-omgeving. Om dit te 
realiseren volgt het pensioenfonds de geldende richtlijnen voor informatiebeveiliging en relevante 
wet- en regelgeving. Het is belangrijk voor het pensioenfonds om compliant en ‘in control’ te zijn.  

Dit geldt in dezelfde mate voor het op orde houden van de reputatie van het pensioenfonds. Door 
voortdurend compliant en ‘in control’ te zijn laat het pensioenfonds zien dat ze de IT risico’s kent en 
beheerst en de kwaliteit van de IT-functie op het gewenste niveau is en blijft. 

Dit principe is geborgd in de organisatie doordat het pensioenfonds: 

1. Voor het vormgeven van haar IT control framework en monitoring van IT-risicobeheersing 
van uitbestedingspartners de DNB Good Practice – Informatiebeveiliging gebruikt.  

2. Bij haar uitbestedingspartners controleert dat deze aantoonbaar in control zijn en compliant 
zijn op het gebied van informatiebeveiliging, cyber security en privacy (norm AVG). 

3. Bij haar uitbestedingspartners erop toeziet dat bij het doorvoeren van wijzigingen in de IT-
omgeving en informatievoorziening een proces voor wijzigingenbeheer wordt gebruikt, 
waarbij ook de impact van veranderingen op de IT-risico’s en op het IT-beveiligingsniveau 
wordt getoetst. 
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4 IT-omgevingen en -organisaties 

In dit hoofdstuk behandelen wij op hoofdlijnen de IT-omgevingen waar het pensioenfonds 
afhankelijk van is voor haar bedrijfsvoering, alsook de wijze waarop assurance wordt afgegeven door 
de uitbestedingspartijen. 

4.1 Bestuursomgeving 

Het pensioenfonds maakt voor de bestuursomgeving gebruik van de ICT omgeving van de werkgever 
Smurfit Kappa. De werkgever maakt hiervoor gebruik van de eigen ICT omgeving om de diensten en 
services uit te voeren.  

Er wordt geen ISAE rapportage opgesteld ten aanzien van deze ICT omgeving, maar er wordt wel 
jaarlijks een intern statement opgesteld in samenwerking met de accountant van de werkgever. Dit 
interne statement wordt ter beschikking gesteld aan het pensioenfonds. 

4.2 Pensioenbeheer – middelloonregeling  

Het pensioenfonds heeft haar pensioenbeheer uitbesteed aan AZL. Diverse applicaties, systemen en 
componenten3 ondersteunen de primaire processen van AZL voor de klanten onder de reikwijdte van 
de Standaard ISAE rapportages. Deze rapportages worden ter beschikking gesteld aan het 
pensioenfonds. 

AZL is – mede met het oog op het nieuwe pensioen stelsel – de inrichting van de IT aan het herzien. 
Het pensioenfonds volgt deze ontwikkelingen nauwgezet door bijvoorbeeld periodieke overleggen, 
themabijeenkomsten, assurance diensten et cetera. 

4.3 Pensioenbeheer – beschikbare premie regeling 

Het pensioenfonds heeft de uitvoering van de beschikbare premie regeling uitbesteed aan ABN 
AMRO Pension Services (AAPS) en Goldman Sachs Asset Management (GSAM). AAPS en GSAM 
maken hiervoor gebruik van eigen ICT omgevingen om de diensten en services uit te voeren. Door 
deze partijen worden ook ISAE rapportages ter beschikking gesteld aan het pensioenfonds. 

4.4 Vermogensbeheer 

Het pensioenfonds heeft haar vermogensbeheer sinds december 2022 uitbesteed aan GSAM. 
Daarvoor werd het fiduciaire vermogensbeheer uitgevoerd door PGGM. De IT-omgeving is onderdeel 
geweest in het selectieproces om te komen tot een nieuwe fiduciaire vermogensbeheerder. 

Ook GSAM stelt jaarlijks een ISAE rapportage ter beschikking aan het pensioenfonds. 

4.5 Datastromen privacygevoelige informatie 

Ten aanzien van privacygevoelige informatie – hetgeen informatie is met betrekking tot (gewezen) 
deelnemers en pensioengerechtigden van het pensioenfonds – geldt dat er een onderscheid gemaakt 
wordt in de volgende onderdelen die vervolgens ieder afzonderlijk worden besproken: 

• Pensioenbeheer – middelloonregeling; 

• Pensioenbeheer – beschikbare premie regeling; 

• Portalen; 

 
3 De gebruikte applicaties, systemen en componenten worden bijgehouden in een apart applicatieoverzicht 
door AZL waarin de IT-specificaties, gegevensverwerking, uitvoerder beheersingstaken (logische 
toegangsbeveiliging, incident- en change management, operationeel beheer) zijn beschreven. 
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• Individuele verzoeken; en 

• Incidentele informatieverzoeken. 

4.5.1 Pensioenbeheer – middelloonregeling 

Een mutatie in de administratie van de middelloonregeling bij AZL kan worden doorgegeven door 
een deelnemer zelf door middel van het persoonlijke deelnemersportaal. Hiervoor dient de 
deelnemer eerst in te loggen in de persoonlijke omgeving door middel van DigID.  
De werkgever kan mutaties doorgeven – zoals pensioengevende salarissen – door middel van het 
beveiligde werkgeversportaal. 
Het pensioenfonds geeft geen mutaties door aan AZL en heeft ook geen toegang tot de 
administraties van AZL. In het algemeen kan immers gesteld worden dat het pensioenfonds niet 
hoeft te beschikken over privacygevoelige informatie om de werkzaamheden uit te voeren. 

4.5.2 Pensioenbeheer – beschikbare premie regeling 

De uitvoering van de beschikbare premie regeling is een samenwerking tussen de werkgever, het 
pensioenfonds, AZL én AAPS doordat maandelijks de volgende acties worden ondernomen: 

• De werkgever stelt vanuit de salarisadministratie een bestand op met de maandelijkse 
premie per deelnemer en stuurt dat bestand – beveiligd met een wachtwoord – naar het 
pensioenbureau. Gelijktijdig wordt het totale bedrag aan premies door de werkgever gestort 
op een daartoe aangewezen bankrekening bij AZL. 

• Het pensioenbureau verwerkt het ontvangen bestand en stelt het op in een zodanig format 
zodat het bestand door AAPS op een juiste manier kan worden verwerkt. In het resulterende 
bestand is de premie per deelnemer bepaald. Dit bestand wordt – wederom beveiligd met 
een wachtwoord – naar AZL gestuurd. 

• AZL controleert of de premiestorting door de werkgever aansluit met het totale bedrag aan 
premie op basis van het bestand dat is opgesteld door het pensioenbureau. Mocht dat niet 
zo zijn dan wordt het verschil nader afgestemd met de werkgever en het pensioenbureau. 
Mocht het aansluiten dan wordt het (beveiligde) bestand van het pensioenbureau 
doorgestuurd naar AAPS. 

• AAPS leest het bestand in in hun omgeving en zorgt ervoor dat de premies per deelnemer 
worden belegd op basis van de beleggingsmixen van de deelnemer. 

4.5.3 Portalen 

Het pensioenbureau maakt gebruik van diverse portalen voor de uitwerking van de werkzaamheden. 
Er zijn drie portalen waarin privacygevoelige informatie aanwezig is: 

• Betalingsapplicatie van AZL 
o Hierin worden de facturen verwerkt door het pensioenbureau waaronder ook de 

vergoedingen van leden van het bestuur en het verantwoordingsorgaan die niet 
meer de status van een actieve deelnemer hebben. 

• Portaal van AAPS 
o Het pensioenbureau heeft inzicht in de beleggingsrekeningen van de deelnemers. 

• Portaal van GSAM Mijn Pensioen 
o Het pensioenbureau heeft inzicht in de beleggingsrekeningen van de deelnemers. 

Er zijn nog meerdere portalen – zoals van DNB, AFM, EY, GSAM – maar die bevatten geen 
privacygevoelige informatie en zijn hier dus buiten beschouwing gelaten. 
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Voor de genoemde drie portalen geldt dat er een beperkt aantal personen van het pensioenfonds 
toegang hebben waarbij gebruik dient te worden gemaakt van een gebruikersnaam en wachtwoord, 
en vervolgens nog een aanvullende verificatie (via een code via email of via een "authenticator").  

4.5.4 Individuele verzoeken 

Zoals hiervoor aangegeven kan een deelnemer een individueel verzoek via het deelnemersportaal 
doorgeven aan AZL, maar regelmatig heeft een deelnemer de voorkeur om dit via het 
pensioenbureau te laten lopen zodat het verzoek wordt begeleid door ter zake kundige personen. 

De informatieuitwisseling tussen deelnemer, AZL en pensioenbureau verloopt via MoveIT of via 
email. Bij gebruik van email worden bestanden met privacygevoelige informatie beveiligd met een 
wachtwoord. 

Het pensioenbureau bewaart de relevante informatie op het netwerk van het pensioenfonds. 

4.5.5 Incidentele informatieverzoeken 

Er kan tot slot sprake zijn van incidentele informatieverzoeken indien bijvoorbeeld een adviseur van 
het pensioenfonds is gevraagd werkzaamheden uit te voeren waarvoor deelnemersinformatie 
benodigd is. In dergelijke situaties wordt de informatie door AZL zodanig opgeleverd dat de 
informatie niet herleidbaar is naar individuele deelnemers (voor zover mogelijk). 
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5 Informatiebeveiliging 

In deze paragraaf worden de volwassenheidsniveaus getoond van de 15 beheersingsmaatregelen 
zoals genoemd in de paragraaf 2.3 "Informatiebeveiligingsbeleid". Per beheersingsmaatregel worden 
de volgende kenmerken vermeld: 

• Volwassenheidsniveau 2021 

• Volwassenheidsniveau 2022 

• Toelichting zoals opgenomen in de "Uitvraag Sectorbrede Analyse Informatiebeveiliging 
(SBA-IB)" van 2022 (indien van toepassing) 

• Volwassenheidsniveau 2023 

• Toelichting zoals opgenomen in de "Uitvraag Sectorbrede Analyse Informatiebeveiliging 
(SBA-IB)" van 2022 (indien van toepassing) 

Voor een uitgebreide beschrijving van de 15 beheersingsmaatregelen wordt verwezen naar de 
betreffende DNB-publicatie. 

5.1 Volwassenheidsniveaus beheersingsmaatregelen informatiebeveiliging 

Beheersingsmaatregel 1 – Governance – 1.1 Information Security Plan 

• Volwassenheidsniveau 2021  2 

• Volwassenheidsniveau 2022  3 

• Toelichting zoals opgenomen in de "Uitvraag Sectorbrede Analyse Informatiebeveiliging 
(SBA-IB)" van 2022 

o "Het pensioenfonds heeft in 2021 een "Beleid inzake Informatie en Technologie" (IT-
beleid) ontwikkeld. Dit beleid is momenteel nog in ontwikkeling en wordt door het 
bestuur ook beschouwd als "work in progress". Het volwassenheidsniveau is van 2 
naar 3 gegaan." 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 2 – Risk management cycle – 4.1 Risk Management framework 

• Volwassenheidsniveau 2021  2 

• Volwassenheidsniveau 2022  3 

• Toelichting zoals opgenomen in de "Uitvraag Sectorbrede Analyse Informatiebeveiliging 
(SBA-IB)" van 2022 

o "Het volwassenheidsniveau is van 2 naar 3 gegaan; in 2023 zal dit niveau worden 
verhoogd naar een 4 voor dit onderdeel." 

• Volwassenheidsniveau 2023  4 

• Toelichting 
o Tijdens de assurance diensten van AZL is in 2022 en 2023 uitgebreid aandacht 

besteed aan de 58 beheersingsmaatregelen zoals genoemd in de DNB-publicatie: 
"Good Practice Informatiebeveiliging 2019/2020". Hieruit blijkt dat door AZL wordt 
voldaan aan de vereisten voor alle 58 controls. Deze beheersingsmaatregel komt 
overigens niet voor in de ISAE-verklaringen van AZL. 

Beheersingsmaatregel 3 – Risk management cycle – 4.2 Risk assessment 

• Volwassenheidsniveau 2021  2 

• Volwassenheidsniveau 2022  3 

• Toelichting zoals opgenomen in de "Uitvraag Sectorbrede Analyse Informatiebeveiliging 
(SBA-IB)" van 2022 



   

 

  16 

 

o "Het volwassenheidsniveau is van 2 naar 3 gegaan; in 2023 zal dit niveau worden 
verhoogd naar een 4 voor dit onderdeel." 

• Volwassenheidsniveau 2023  4 

• Toelichting 
o Tijdens de assurance diensten van AZL is in 2022 en 2023 uitgebreid aandacht 

besteed aan de 58 beheersingsmaatregelen zoals genoemd in de DNB-publicatie: 
"Good Practice Informatiebeveiliging 2019/2020". Hieruit blijkt dat door AZL wordt 
voldaan aan de vereisten voor alle 58 controls. Deze beheersingsmaatregel komt 
terug in de ISAE-verklaringen van AZL. 

Beheersingsmaatregel 4 – Risk management cycle – 4.3 Maintenance and monitoring of a risk 
action plan 

• Volwassenheidsniveau 2021  2 

• Volwassenheidsniveau 2022  3 

• Toelichting 
o "Het volwassenheidsniveau is van 2 naar 3 gegaan; in 2023 zal dit niveau worden 

verhoogd naar een 4 voor dit onderdeel." 

• Volwassenheidsniveau 2023  4 

• Toelichting 
o Tijdens de assurance diensten van AZL is in 2022 en 2023 uitgebreid aandacht 

besteed aan de 58 beheersingsmaatregelen zoals genoemd in de DNB-publicatie: 
"Good Practice Informatiebeveiliging 2019/2020". Hieruit blijkt dat door AZL wordt 
voldaan aan de vereisten voor alle 58 controls. Deze beheersingsmaatregel komt 
overigens niet voor in de ISAE-verklaringen van AZL. 

Beheersingsmaatregel 5 – Organisation – 7.1 Segregation of duties 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 6 – People – 9.3 Employee awareness 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 7 – Processes – 11.1 IT Continuity plans 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 8 – Processes – 11.2 Testing of the IT Continuity plan 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 9 – Outsourcing – 14.1 Monitoring and reporting of Service Level 
Achievements 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 
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Beheersingsmaatregel 10 – Outsourcing – 14.2 Supplier risk management 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 11 – Processes – 15.1 Security incident definition 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 12 – Processes – 15.2 Incident escalation 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 13 – Outsourcing – 16.3 Internal control at third parties 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 14 – Processes – 17.1 Identity & Access Management 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

Beheersingsmaatregel 15 – Processes – 17.2 User account management 

• Volwassenheidsniveau 2021  3 

• Volwassenheidsniveau 2022  3 

• Volwassenheidsniveau 2023  3 

5.2 Actiepunten ten aanzien van informatiebeveiliging 

Het pensioenfonds heeft de uitvoering van de beschikbare premie regeling uitbesteed aan ABN 
AMRO Pension Services (AAPS) en Goldman Sachs Asset Management (GSAM). AAPS en GSAM 
maken hiervoor gebruik van eigen ICT omgevingen om de diensten en services uit te voeren. Door 
deze partijen worden ook ISAE rapportages ter beschikking gesteld aan het pensioenfonds. De 
beoordeling van deze ISAE rapportages in 2023 heeft niet geleid tot significante vragen of 
opmerkingen. 

Voor 2023 is het volgende actiepunt gedefinieerd om de informatiebeveiliging verder te verbeteren: 

• Beoordeel de (relevante) beheersingsmaatregelen zoals genoemd in de DNB-publicatie: 
"Good Practice Informatiebeveiliging 2019/2020" bij de uitvoerders AAPS en GSAM van de 
beschikbare premie regeling van het pensioenfonds. 
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6 Jaarkalender 

Het pensioenfonds heeft haar IT-organisatie uitbesteed waarbij onderscheid wordt gemaakt tussen 
de volgende vier omgevingen: Smurfit Kappa (bestuursomgeving), AZL (pensioenbeheer – 
middelloonregeling), AAPS & GSAM (pensioenbeheer – beschikbare premie regeling) en GSAM 
(vermogensbeheer). Deze partijen hebben een eigen IT-strategie/-beleid en daarvan afgeleide IT-
beheerorganisatie met IT-beheerprocessen.  

In 2023 heeft de nadruk gelegen op de uitbesteding aan AZL aangezien AZL het pensioenbeheer 
uitvoert voor het pensioenfonds. AZL beschikt dan ook over veel informatie van de deelnemers van 
het pensioenfonds die privacygevoelig is. AZL is – mede met het oog op het nieuwe pensioen stelsel – 
de inrichting van de IT aan het herzien. Het pensioenfonds volgt deze ontwikkelingen nauwgezet 
door bijvoorbeeld periodieke overleggen, themabijeenkomsten, assurance diensten et cetera. 

In 2023 heeft het pensioenfonds de volgende acties ondernomen in aanvulling op de gebeurtenissen 
vanuit een AZL-breed perspectief (zoals themabijeenkomsten en assurance diensten): 

• De ISAE-verklaringen zijn uitgebreid bestudeerd. 

• Op 16 februari 2023 heeft er een regulier periodiek overleg plaatsgevonden waarbij ook 
aandacht is besteed aan IT. De volgende personen waren aanwezig: 

o AZL – Petra Valk-Noordbruis, Frans Arkenbosch en Raymond de Bock; 
o SPSKN – Peter Fleurkens, Marc van den Heuvel, Liesbeth van Dasselaar en Marco 

Kiewiet. 

• Op 15 mei 2023 heeft er een periodiek overleg over IT plaatsgevonden waarbij de volgende 
personen aanwezig waren: 

o AZL – Petra Valk-Noordbruis, Raymond de Bock en Alexander Baas; en 
o SPSKN – Peter Fleurkens (sleutelfunctiehouder interne audit) en Marco Kiewiet. 

De sleutelfunctiehouder interne audit heeft over het voorgaande tijdens de vergadering van 9 juni 
2023 verslag gedaan aan het bestuur. Het pensioenfonds heeft vertrouwen in de IT-ontwikkelingen 
bij AZL. 

Voor 2024 zal het pensioenfonds specifieke aandacht besteden aan de uitvoering van de beschikbare 
premie regeling. Hierbij zal bijvoorbeeld de IT-strategie/-beleid van GSAM worden beoordeeld en 
ook de daarvan afgeleide IT-beheerorganisatie met IT-beheerprocessen. 
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7 Bijlage BIVA-classificatie 
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8 Bijlage Volwassenheidsniveaus 
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9 Bijlage Good Practice Informatiebeveiliging 2019/2020 
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